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Oblikovanje vecnivojskega registra tveganj
za upravljanje informacijskih in drugih tveganj

|. Register tveganja

kot nadzorna plos €a pri upravljanju tvegan;

Il. Informacijska varnost

v vlogi varovanja in zaS €ite osebnih in drugih podatkov

lll. Nove re Sitve : Novi poslovni model

za vzpostavljanje varnostne verige in u  €inkovitejSe upravljanje tveganj

www.dsi2012.si
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Oblikovanje vecnivojskega registra tveganj
za upravljanje informacijskih in drugih tveganj

Kriza /| Tveganja / Nevarnosti / 1zzivi

- Analizi stroSkov birokratskih ovirah,
- Primeri (poskusov) zlorabe osebnih in drugih podatkov,
- lzkuSnje z oblikovanja, nadgrajevanja in vzdrzevanja drzavnega ERP sistema (MFERAC)

IMETI informacije / BITI informiran /| SO-DELOVATI

www.asiZ01.2.
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Centralni register tveganj organizacije

CILITin OCENA TYEGANIA UKREPT / UPRAYLIANIE § TYEGANII
O
n.d De jamast/CIL, TVEGANTA / up'u fwgunju wefethogt{1-1] UKREPT Kontrolni mehanizem okl
Froe (pod PROCES in NALOGE hlhimsledte 1. tvegnja d
VELKR 5 EREINLA 3
DIEREN + ;MEMET |

Naloge upravljanja s tveganji definiramo kot proces obvladovanja
Izpostavljenosti poslovanja tveganjem in omejevanja tveganj na sprejemljivi
ravni. To pomeni:

. opredelitev izpostavljenosti tveganju,

. ovrednotenju ugotovljenih tvegan,;,

. razvrstitev po verjetnosti in tezi moznih posledic.

Na podlagi taksne analize vzpostavimo primerni sistem notranjih kontrol za
obvladovanje tvegan;.
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Register tveganj v NOE, procesih in na projektih

CILIL in OCENA TVEGANIA UKREPI/UPRAVLIANIE S TVEGANII
! ; ; : Cicena obwlodovanega
Die jmnost/CILT, (pod PROCES in | TVEGAMTA/opis + - : .
| NALEE!%E Ti/opiz tueganja Verjetnost (1-5) o KGR b o, L Negmia
Wplivdpozledice {1-5)
W Kratek opis Ocena Seznamin kratek opis  Mavede se kontrole, Cisks ¥ E.
Ime procesa, cil jo ali identificiranega ver jetnosti ukrepay (fizicnih, analize, preglede, venjetnosti _';_I =
- i it F el i ! X ' gl LvE|
naloge, na katerega se tuegan ja, ki bi imel dabo tveganje tehniénih in potrdila, kazalce in dabo tveganje P T
tvegan je nanaa ver jeten wpliv na okl orqanizacijskih), ki bi drugo, kar omogoéa nastalo, potem < 3 M
celovitost, skladnost, jih morali izvesti, dabi vrednoten je i i 4 g
A A SRl st 4 3 : = o
5 zanesljivost in preprecili uresnicitey upravljanja s e e i
2 pravoc asnost rezultator | oeena vpliva tyeqan ja in ukrepoy, ki treganjem dalo eni ukrepe 23 EE
— : ¥ n 5 20 . 41 3l
o ; ! ol ;::1- e
2 ter izhode procesa nosledic bi jihizvedli v 20 obvladovanje SEge
3 ; . - ;B
2 treganja primeru, fe bi ze Feganja g7 g
i . = J & At
5 na paslovanje ’rvegame ure;mmln, cllla % E ::4_1 E
g organizacije zman jEamo njegoy vpliv 22 & E
5 na proces g v OB
p P Qcena vpliva |0 & o
= 3 ([ -
: tveganja, A (st
= v flas B k.
cebisele-to |0 5 %1 e
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uresnic evanju ﬁJ_E v
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Udejanjanje upravijanja tveganj

Upravljanje s tveganji mora biti pregleden, usklajen in splosSno
sprejet postopek. Pri ugotavljanju in ocenjevanju tveganj
morajo sodelovati vsi zaposleni v organizaciji.

Vodje morajo dobro poznati in razumeti svojo viogo in
odgovornosti glede tveganj. Nosilci tvegan] morajo prevzeti
Svojo odgovornost glede tveganj in sprejemati ustrezne
ukrepe.

Ne glede na to, kaj gre narobe, se bo vedno nasel k  do,
Ki je to ze vnaprej vedel.
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Register tveganj informacijske varnosti 1/2

ANALIZA ODSTOPANJ PRIPOROCILA ZA IZBEOLJSANJE |

Poglavja standarda Oeena o ) UKREP:_[ - ) ) eena
ISO/IEC 27004 in ISO/EC 27002 odstopan HU - hitri ukrepi, PP — pomembna priparodila, ©W - oztali ukrepi izhaljZanja
2 VYzpostaviter in upravljonje wvarovanja
informacij
4.1 Wezpostavitey upravljanja varnosti informasij
4.2 Qcenjevanje informacijskih tveganj
43 Upravljonje informacijskih tveganj
4.4 Cokumentiranost upravljanja varnosti informasij
4.5 Zivljenj=ki cikel upravljonja varnosti informacij
5 Yarnostna pelitika
=] Yarovanje in organiziranost
&1 Fotranja organiziranost warovanja informasij
[ Warnost v pove zavi 2 zunanjimi izvajalci
E Upravl jan je sredstev
7.1 Odgavornost za sredstva
T Razvriianje sredstey
(=] Oseb je in varnost
#.1 Pred zaposlitvijo
6.2 Med zoposlitvijo
53 Prekinitey ali zamenjava zoposlitve
E Fiziéno in okelho varovanje
.1 “Warovanje prostoroy in varovanje obmo ja
9.2 “Yarovanje opreme
10 Upravl janje obratovalnih postopkov in
komunikaci,j
10.1 Odgovornost v obratovalnib postopkih
10.2 Qdgovarnost zunanjih izvajaleey in dobavitel jev
103 Mag rtovanje in prev zemanje sistemoy _ _
10.4 ZaiZita pred zlonamerno programzko opremo A_n_a_l_l_zaém_a_d_n_os_tlé
10.5 Re zervhno kopiranje
104 OmreZna nad zorstva
108 Izmenjava informaocij
10.9 Elzktronsko poslovanje
10.10 Mad zor delovanja
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Register tveganj informacijske varnosti 2/2
[ anwanizaovstorans Il reirorocmazaizeoissawse |

UKREPI

ISOIIE:;!;"I::iai:tT;;?Ir:: 27002 gdi)::::nj HU - hitri ukrepi, PP — pomembna priporadila, @U - o=ztali ukrepi izb?szr;:ja
11 Ureditev dostopa do racunalniske tehnologije I
111 Pozlovne zahteve za doztop
1.2 Uprayljonje uporabnikih dostopoy
11.3 Jdgovornosti uporabnikoy %
11.4 Kontrola mre fnega dostopa :
115 Kontrola dostopa do operacijskih sistemoy
114 Kontrola dostopa do uporabnizkib reSitey in informaci|
1.7 Belo na dal javo
12 | Habava, razvej in vzdrZevanje sistemov
12.1 Yarnostne zahteve v informaci jskih sistemih
12.2. Zagotavljonje pravilnosti podathoy
123 Kriptografija
12.4 Yarnozt zistemskih datotek
125 Varnost v razvojnib in vzdrZevalnih postophkih
13 Upravljanje incidentov
131 Poroianje o varnostnih dogodkih in slabostih
13.2 Upravljanje varnosthih dogodkoy in izbal j2ave

14 | Ureditev neprekinjenega poslovan ja

15 ;‘::;:r;j;::il;:ajenosfi v Zvezi z varhost jo v Standardom Iso 27001

15.1 Skladnost 2 zakonodajo
15.2 Skladnost = tehnicnimi standardi
15.3 Pregledovanje in revizija sistemov
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Uéinkovitejée upraviljanje informacijskih
in drugih tveganj

[,

Nase temeljno vodilo pri oblikovanju, nadgradniji ...
je predstavljeno v naslednji tezi:

lzkusSnje in kompetence uporabnika A

+ lzkusSnje in kompetence uporabnika B

+ Potrebe managementa (klju €nih nosilcev odlo €anja)

= Garancija za sinergijo in priloznost
za ucinkovitejSe upravljanje informacijskih in drugih tv eganj,
ki nas vodi k uspesnejSemu poslovanju na poti iz kr 1z(e).

Pot do mmxin pusdtoxmilh reSitatev
v okvinu mediresorskega sodelovanja

www.dsi2012.si
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Pogodba / Protokol /| Sporazum 1/2
Primer: Osebni podatki

Osebni podatki se obdelujejo in zavarujejo v skladu s pogodbo / sporazumom, ZVOP-
1 in Pravilnikom o varovanju osebnih podatkov.

Obdelava podatkov, nadgradnja in vzdrzevanje programske opreme se izvaja Vv
lokalnem omrezju. Zagotovljeno mora biti, da:

. 2 oddaljenih lokacij ni mozno izvajati kompleksnejsih poizvedovanj,
. Je oddaljen dostop realiziran preko varne povezave / navideznega zasebnega
omrezja (VPN).
. prek nujnih posegov ni mogocC dostop do osebnih podatkov.
. varnostna pregrada mora imeti varnostni certifikat stopnje EAL4 ali viSje,
. po vedji spremembah Info. sistema se izvede varnostno testlranje ranljivosti

Iokalnega omrezja,

—
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Pogodba / Protokol /| Sporazum 2/2

V primeru varnostnega dogodka:

nas je pogodbenik dolzan o tem obvestiti,

glede na oceno moznosti ogrozenosti izvedemo (nacrtovane)potrebne ukrepe,

ko sami pridemo do podatkov o varnostnem dogodku, nam mora biti dana
moznost vpogleda v varnostne zapise,

Pogodbeni partner se zavezuije:

. da bo podatke uporabiljal izkljucno v postopkih, kot je doloCeno z zakonom, ...

. I1zvedel zamejitev oziroma blokada posredovanja podatkov drugim pravnim ali
fiziCnim osebam.
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blikovanje vec€ nivojskega registra tveganj za
upravljanje informacijskih in drugih tveganj

bejamest / CIL] TVEGANTA el
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e ISO/IEC 27001 in 1SO/IEC 27002 Olbostaukrep

b e Vapostavitey in upravl, anje

varovanja informacij

Vamoctna polifika

S| Varovenje
= in organiziranast

T

ARrRA TUrGAR 1A

P — == Upravljanje sredstev

b b 2 S Osebje in varnost

T4

ey Ficiéna in kolg varovanje

2 Upravjanjz sbratovalnih
postopkovin kemunikadij

Ureditev dostopa do
Fundlnizke tefnclogije

Nobava, razvs
TNFORMA DA 0 150/1EC 27001 N " N
SR in 1zdrfevanje sistemay

Upravljanje inciderfoy

Ureditev neprekinjenega

poslovanja

<= Stanje usklajencsti v zve
2 varnostjo v erganizaciji
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Vec nivojski register tveganj
in novi poslovni model upravljanja tveganj
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OSEBNI
IN DRUGI
PODATKI

Tajni podatki
stopnje TAJNO

VARNOSTNO
OBMO¢&
DRUGE sTtopnyg 4is

N POGODBA
www.dsi2012.si DOGOVOR
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NOVE RESITVE
Vzpostavijanje varnostne verige
in ucinkovitejse upraviljanje tveganj

Dobro je, da vemo,
kaj vse smo v preteklosti storili (odlicho ali napak).

Pomembno je, da vemo, kaj nam je storiti,

Najpomembneje je, da imamo voljo, znanje in moc to storiti / so-delovati.

Vec€ nivojski register tveganj
in novi posliovni model kot resitev

za upraviljanje informacijskih in drugih tveganj

www.dsi2012.si
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Hvala za vaso pozornost !

brankoc@gov.si

Vprasanja?

Pripombe?

Predlogi?

15

www.dsi2012.si



